
Sicherheit - Internet,
Computer, Handy...

Eltern

Liegen Einverständniserklärungen für die
Veröffentlichung von Bildern der Schü. z.B.
auf der Schulhomepage vor?

Schüler/innen

Wissen sie, das sie nicht - auch
ohne Absicht - Dateien anderer
Schü. einsehen oder verändern
dürfen?

Können sie mit ihrem Passwort
sicher umgehen?

Wissen die Schü., dass sie sich
nicht in Wort und Bild
abwertend über andere Schü.
und Lehrkr. äußern dürfen?

Handy

Haben die Schü. Mobbing-Videos o.ä.
auf ihren Handys?

Wird das Handy benutzt um
andere ohne ihr Wissen zu
filmen oder zu fotografieren?

mp3 Player

Haben die Schü.
gewaltverherrlichende oder
rassistische Musik auf ihren
Playern?

Kennen die Schü. das
Urheberrecht in Bezug auf
Musikdateien?

PC in der Klasse

Haben sie einen
Jugendschutzfilter?

Bestehen Regeln, wie die
Schü. den PC benutzen dürfen?

Ist in der Google-Suche "strikte
Filterung" eingestellt?

Büronetzwerk
(Schulsekretariat,
Schulleitungsbüro)

Findet eine regelmäßige
Datensicherung statt?

Wird die Datensicherung von
Zeit zu Zeit überprüft?

Gibt es Absprachen zwischen
Schulleitung und
IT-Admnistrator über
Sicherheitsfragen betreffend
die Computernútzung?

PC Schulnetzwerk

Ist ein Router mit firewall
vorhanden?

Gibt es einen
Jugendschutzfilter?

Wird das Admin-Kennwort
sicher verwahrt?

Können die Schü./Lehr. mit
ihren Passwörtern sicher
umgehen?

Hat ein Lehrer zumindest
ungefähr einen Überblick, was
die Schü. in ihren Ordnern
speichern?

Sind Schulnetzwerk und
Büronetzwerk voneinander
getrennt?

Wird es verhindert, dass die
Sch. auf Dateien der
Lehrkräfte zugreifen können?

Sind die Lehrkräfte
hinreichend sensibilisert (z.b.:
Keine persönlichen Daten der
Schü. zu speichern?!)

Ist ein evtl. wlan richtig
abgesichert? (Verschlüsselung)

Findet eine regelmäßige
Datensicherung statt?

Gibt es einen aktuellen
Virenschutz?

Zu den blau geschriebenen
Begriffen finden Sie noch
Informationen  auf der
Medienseite im
Grundschulportal des BBB.
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Computer und Internetnutzung an der Grundschule
Fragen zur Sicherheit...
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