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Strategie

technische 
Vorkehrungen zur 
Datensicherheit

Entwicklung spezieller 
Tools zum Selbstdaten- 

und Jugendschutz

  

Stärkung und 
Aufklärung der Nutzer

 

Vermittlung von 
Medienkompetenz

  
Kontrolle, Transparenz und Wahlmöglichkeiten für den Nutzer



Melden von Inhalten
Blockieren von Nutzern

am Beispiel von YouTube & Google+



YouTube

● 72 Stunden Videomaterial werden pro Minute hochgeladen
● über 4 Milliarden Stunden Videomaterial werden pro Monat geschaut
● 800 Millionen Besucher pro Monat
● über 300 Millionen registrierte Nutzer
● verfügbar in 44 Ländern und 54 Sprachen

Grundlage: Community- Richtlinien

● Respektiere die YouTube-Community
● Als unangemessen gemeldete Videos 

werden geprüft
● Spielregeln
● YouTube ist für die Community

www.youtube.com/t/community_guidelines

http://www.youtube.com/t/community_guidelines
http://www.youtube.com/t/community_guidelines


YouTube | gegen Verstöße vorgehen

Inhalte melden Sicherheitscenter 

Datenschutz-
beschwerde

Rechtliche 
Probleme

Urheberrechtsverletzung



YouTube | Meldeprozess

Video melden 

Grund für die Beschwerde auswählen

http://goo.gl/WxqSe

● Melden ist anonym
● Melden wird nicht 

bestraft

http://goo.gl/WxqSe
http://goo.gl/WxqSe


YouTube | Meldeprozess

http://goo.gl/QLihC

http://goo.gl/QLihC
http://goo.gl/QLihC


YouTube | Meldeprozess

YouTube-Mitarbeiter überprüfen gemeldete Videos 
sieben Tage die Woche 

24 Stunden täglich

erster Verstoß wird verwarnt
>> Verwarnung, bleibt 6 Monate bestehen

zweiter Verstoß innerhalb von 6 Monaten 
>> Nutzer darf 2 Wochen keine Inhalte einstellen

dritter Verstoß innerhalb von 6 Monaten 
>> Konto wird gekündigt 

http://goo.gl/iUrih

http://goo.gl/iUrih
http://goo.gl/iUrih


YouTube | Meldeprozess



YouTube | Sicherheitscenter

http://goo.gl/ZhDu1

http://goo.gl/ZhDu1
http://goo.gl/ZhDu1


YouTube | Kurs "Digitale Gemeinschaft"

Themen:
● Richtlinien von YouTube
● Meldung von Videos auf YouTube
● Datenschutz im Netz
● Verantwortungsvolles Handeln als Mitglied der 

YouTube-Community
● Richtiges Verhalten im Internet

www.google.com/edu/teachers/youtube/curric

● Interaktiver Kurs, der sich an Schüler der Sekundarstufe im Alter 
von dreizehn bis siebzehn Jahren richtet

● Unterrichtsmaterialien für bis 
zu 5 Unterrichtsstunden mit 
Lehrerhandbuch, Folien 
und Beispielvideos

http://www.google.com/edu/teachers/youtube/curric/
http://www.google.com/edu/teachers/youtube/curric/


YouTube | Wettbewerb 361° Respekt

www.youtube.com/361grad

Videowettbewerb für ein respektvolles Miteinander im Netz und im 
Alltag und gegen Ausgrenzung, Diskriminierung und Gewalt

http://www.youtube.com/361grad
http://www.youtube.com/361grad


Google+

Grundlage: Inhalts- und Verhaltensrichtlinien
● keine illegalen Aktivitäten, kein betrügerisches Verhalten
● keine Verbreitung schädlicher Produkte
● keine Hassrede, kein gewalttätiges Verhalten, kein Mobbing
● keine Weitergabe vertraulicher Informationen
● kein Phishing, kein Konto-/Identitätsdiebstahl, kein Spam,
● kein eindeutig sexuelles Material, Rücksicht auf die Sicherheit von Kindern
● keine Vermarktung kontrollierter Güter

www.google.com/intl/de/+/policy/content.html

http://www.google.com/intl/de/+/policy/content.html
http://www.google.com/intl/de/+/policy/content.html


Google+ | Funktionen für Jugendliche

http://goo.gl/NkFqo  /  http://goo.gl/kOByM

mehr integrierte Hinweise 
zur Sichtbarkeit von 
Beiträgen

strengere Standardeinstellungen
● Profilinformationen nur für eigene Kreise sichtbar
● Unterbrechung von Hangouts wenn Person hinzutritt, die nicht in den 

eigenen Kreisen ist

http://goo.gl/NkFqo
http://goo.gl/kOByM
http://goo.gl/NkFqo


Google+ | Melden von Inhalten und Nutzern

Beitrag melden 

Kommentar 
melden 

http://goo.gl/6HDky

http://goo.gl/6HDky
http://goo.gl/6HDky


Google+ | Melden von Inhalten und Nutzern

Foto melden



Google+ | Melden von Inhalten und Nutzern

Meldegrund auswählen

Nutzer/Seite
aus Kreisen entfernen

blockieren



Google+ | Sicherheitscenter

www.google.com/+/safety

http://www.google.com/+/safety
http://www.google.com/+/safety


Google | Entfernen von Inhalten

http://goo.gl/MA5sa

http://goo.gl/MA5sa
http://goo.gl/MA5sa


Jugendschutz und Sicherheit



SafeSearch

http://goo.gl/9Ly6y

filtert anstößige Inhalte 
aus den Suchergebnissen

SafeSearch-Sperre speichert die 
gewählte Einstellung, visuelle 
Bestätigung aus der Ferne sichtbar

http://goo.gl/9Ly6y
http://goo.gl/9Ly6y


YouTube Sicherer Modus

http://goo.gl/kfl2Q

http://goo.gl/kfl2Q
http://goo.gl/kfl2Q


Google Play Bewertungssystem

● Verpflichtung für Entwickler, Apps gemäß 
Inhaltsrichtlinien zu bewerten

● Festlegung der Sicherheitsstufe im Gerät

● Nutzer können unangemessene Inhalte 
oder falsch bewertete Apps zur 
Überprüfung an das Google Play Team 
melden

http://goo.gl/XFIIE

http://goo.gl/XFIIE
http://goo.gl/XFIIE


Privater Modus

In vielen Diensten lassen sich nutzergenerierte Inhalte in einen 
privaten Modus versetzen, so dass sie nur ausgewählten, vom 

Nutzer definierten Kreisen zugänglich sind.



Gut zu wissen www.google.de/gutzuwissen

Google Tools für mehr 
Online-Sicherheit und Datenschutz

Das Internet sicher nutzen

Technische Grundlagen 
des Webs kennenlernen

http://www.google.de/gutzuwissen
http://www.google.de/gutzuwissen


Jugendschutzcenter www.google.de/jugendschutzcenter 

Online-Sicherheit für Familien

Sicherheitstipps von
Partnern & Eltern bei Google

Jugendschutztools

http://www.google.de/jugendschutzcenter
http://www.google.de/jugendschutzcenter


Partner



Partner

Mitglied bei:

Zusammenarbeit mit:

Unterstützt:



fragFINN

● Kindersuchmaschine mit dahinter liegender Whitelist aus für Kinder von
 6 bis 12 Jahren unbedenklichen Internetangeboten

● Start 2007 als eine Säule der Initiative ein Netz für Kinder von BMFSFJ, 
BKM und Unternehmen der IT- und TK-Industrie

● seit 2009 e.V. getragen von Wirtschaftsunternehmen

www.fragFINN.de

http://www.fragfinn.de
http://www.fragfinn.de


Klicksafe Unterrichtsmaterialien

Unterrichtsmaterial
Suchmaschinennutzung

40 Seiten 
Sachinformationen

30 Seiten 
Arbeitsblätter & methodisch-

didaktische Hinweise

http://goo.gl/V2E8J

http://goo.gl/V2E8J
http://goo.gl/V2E8J


Projektwoche Medien

● Modellprojekt als Konzeptgrundlage
○ Pilot: Durchführung mit 8. Klasse
○ Ergebnis: Erstellung von 

Unterrichtsmaterialien
○ Zielgruppe: SchülerInnen zwischen 12 und 15 Jahren

● Themen
○ Informationen finden und bewerten
○ wie entstehen Nachrichten (inkl. Erstellung einer eigenen 

Nachrichtensendung)
○ sicher online kommunizieren
○ kollaboratives Arbeiten mit Online-Werkzeugen
○ Jugendmedienschutz



Senioren im Netz

● Umfrage
Internetnutzung älterer Menschen
○ Befragung auf der Messe SenNova und 

in einem Online-Fragebogen
○ 467 Teilnehmer zwischen 51und 85

● Wettbewerb
Wir zeigen es euch! 
Die schönen Seiten des Internets.
○ 2012: 51 Einreichungen von 

Einzelpersonen und Gruppen im Alter 
von 60 bis 92

○ 2013: erneute Auslobung in zwei 
Kategorien

● Handreichungen - Sicherheitstipps
○ Suchen im Internet
○ Soziale Netzwerke
○ Sicherer Umgang mit dem 

Internet


