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Das SMTP-Protokoll

Das Simple Mail Transfer Protocol (SMTP – zu deutsch etwa Einfaches E-Mail-Sendeverfahren) 
ist ein Protokoll der Internetprotokollfamilie, das zum Austausch von E-Mails in 
Computernetzen dient. 

Das SMTP-Protokoll ist ein recht altes Protokoll, es wird unter RFC 821 aus dem Jahr 1982 
beschrieben. Damals war es noch möglich, eine Email an einen smtp-Server abzusetzen, ohne 
sich zu authentifizieren. 

ESMTP, eine Erweiterung des SMTP-Protokolls, ermöglicht dem Mailserver eine 
Authentifizierung des Absenders anhand seines Nutzernamens und Kennworts. Heute gibt es 
hoffentlich keine smtp-Server mehr, die ohne Authentifizierung arbeiten.

SMTP-Server nehmen traditionell Verbindungen auf Port 25 („smtp“) entgegen. Neuere Server 
benutzen auch Port 5. Die SMTP-Authentifizierung ist im RFC 2554 festgehalten.

SMTP mit Telnet

Das SMTP-Protokoll ist so übersichtlich, dass man auch ohne große Probleme eine Email von 
der Konsole absetzen kann.

Schüler können dies im Unterricht praktisch ausführen. Benötigt wird dafür
- entweder ein Email-Konto, z.B bei gmx
- oder ein Email-Server im lokalen Netz

Beispiel 1: Mail-Account bei gmx

Sie haben ein Email-Konto bei gmx, z.B.
Benutzername: jungk@gmx.net
Passwort: geheim

Das smtp-Protkoll erwartet die Eingabe dieser Angaben in base64-Codierung. (Siehe dazu den 
Wikipedia-Artikel, zu Codierung gibt es viele online-Tools)

base64
jungk@gmx.net anVuZ2tAZ214Lm5lda==
geheim Z2VoZWlt 

Nun startet man eine telnet-Sitzung und stellt eine Verbindung zu smtp.gmx.net auf Port 25 
her:



Email an der Konsole - SMTP mit Telnet       R. Punkenburg, Juni 2008

Eine Beispiel-Sitzung

Hier sehen Sie an einem Beispiel, wie nun eine Mail abschickt wird:

Erläuterungen dazu finden Sie auf der nächsten Seite.

Hinweise:

Trotz der Vorgaben von RFC 821 bzw. RFC 2554 arbeiten nicht alle SMTP-Server vollkommen 
gleich. Manche sind nicht so "streng" wie vorgeschrieben, manche bieten Ünterstützung (z.B. 
durch das Kommando HELP oder ausführliche Rückmeldungen).

Streng nach RFC müssen bei mail from: und rcpt to: Absender und Empfänger in spitzen 
Klammern eingeschlossen sein, also z.B. MAIL FROM: <jungk@a.net> . Außerdem wird 
mitunter die Großschreibung der Schlüsselworte verlangt.

Die RFCs finden Sie sofort im Netz, z.B. www.ietf.org/rfc/rfc0821.txt 
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Erläuterung

Eingabe Antwort

ehlo gmx.net
diese Eingabe ist nicht unbedingt 
notwendig

250-mail ...
und einige weitere Meldungen darüber, was der 
Server kann. Wichtig: Er akzeptiert unter AUTH die 
Verfahren LOGIN und PLAIN

AUTH LOGIN
gewählt wurde das Verfahren LOGIN; 
username und Passwort müssen in 
zwei Schritten base64-codiert 
eingegeben werden

334-VXNLcm5hbWU6
das ist der String "username:" base64-codiert

anVu ...
der Benutzername 

334 UGFzc3dvcnQ6
das ist der String "password:"  base64-codiert

cm9i ...
das Passwort

235 ... Go ahead

mail from: jungk@... ok
Das ok erhalten Sie natürlich nur dann, wenn diese 
Angabe mit der bei der Authentifikation 
übereinstimmt.

rcpt to: rpunkenb ... ok
data ... Go ahead
nun jede der folgenden Zeile mit 
einem <CR> <LF> , d.h. ENTER 
abschließen. Wichtig sind die 
Leerzeilen. 
from: xyz@gmx.net
to: rpunkenburg ...
subject: TESTE ..
- Leerzeile
Jetzt verschicke ich ...

Beachten Sie: Die Angabe unter from: muss nicht 
mit der Angabe des Empfängers (oben rcpt: ...) 
übereinstimmen!

Dies ist der Text der Mail.

Die Eingabe wird beendet mit 
"Leerzeile plus ein Punkt an der 
ersten Stelle der nächsten Zeile"
- Leerzeile
. (<- ein Punkt)

250 Message acepted

quit 221 GMX ...
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